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Denne handleplan er udarbejdet pa baggrund af materiale

anvendt pa landsdeekkende "DELT kurser” i 2020. Disse kurser
er sponsoreret af | RYG fonden og DKR og koordineret af bl.a.
Red Barnet, Medieradet for bern og unge, Center for digital
peedagogik og SSP-samradets fagudvalg for digital dannelse.

Handleplanen skal ses som en guideline til den fagprofessio-
nelle til at handtere digitale kreenkelser. Digitale kraenkelser
Kan veere deling af negenbilleder, trusler, chikane pa nettet,
mMobning 0og seksuelt betoneade ting.




Fordeling af
ansvarsomrader

Det anbefales, at der pa den enkelte skole/
institution tages dreftelse af hvem der

har ansvar for nvilke opgaver | forbingelse
med en eventuel digital kreenkelse.
Nedenstaende skal ses som en inspiration

til mulig ansvarsfordeling.

o
AA

Ledelse:

e Vurderer om skolens ordensregler er overtradt,
og i sa fald hvad de efterfglgende sanktioner
skal veere

 Kontakter foraeldrene til de implicerede

e Inddrager SSP-sekretariatet hvis det er relevant

e Vurderer om resten af skolen skal inddrages/
informeres (afhaengig af den givne situation
og eleven), og hvordan det skal forega

e Vurderer om der er foregaet noget kriminelt,
Og bidrager med statte ved eventuel politian-
meldelse

e Beslutter skolens position | forhold til presse-
henvendelser

Ressourcepersoner (typisk laerer eller paedagoq):

e Tager ansvar for eleven der har veeret udsat

for eller har udfert kreenkelsen

e Har fokus pa om eleven kan have brug for
psykologhjeelp eller lignende

e Undersgger om eleven har en god ven/
veninde, han/hun kan tale med

e Vurderer sammen med ledelsen om der skal
konfliktmeaegles mellem de forskellige parter,
hvis kraenkelsen f.eks. er foregaet internt pa
en skole/institution

Klasseteam:

e Bidrager til handtering af hvordan forlgbet
skal behandles | den kreenkedes klasse

o Taler, efter drgftelse/afklaring med ledelsen,
med klassen om, hvad der er sket, og hvordan
lignende situationer undgas | fremtiden

Actioncaro
for digitale
Kraenkelser

Actioncardet anvendes | situa-
tioner, hvor fagprofessionelle
far viden om, eller en henven-
delse fra et offer for en digital
kraenkelse.

Anvendelse af actioncaro
mindsker tvivl og usikkerhed |
en situation, hvor alle involvere-
de parter bliver pressede. Det
skaber rammer, der giver plads
til den relevante refleksion og
den konkrete vurdering 1 den
enkelte situation — plads til at
tage sig af den kreenkede og
eventuelt kraenkeren. Sidst, men
IKke mindst, bidrager det til at
mindske risikoen for, at service-
niveau og behandling af en
Kraenkelse bliver personafhaengig.




VURDER
KRANKELSEN

DOKUMENTER
KRANKELSEN

Afdaek

Kraenkelsen skal afdaekkes, for den kan vurderes - anvend
konkrete spargsmal; Hvem er involveret, hvad er der sket,
hvor er det sket osv.

Vurder

De relevante professionelle og ledelsen pa skolen eller uddan-
nelsesinstitutionen vurderer kraenkelsen. Involver eventuelt
SSP-sekretariatet. Det skal vurderes, om der er tale om en
situation, der bar ende med en politisag, underretning eller
paedagogisk handtering.

Gem

Den kraenkede og/eller foraeldrene bar hjelpes til at tage og
gemme: screenshots, videooptagelse, beskeder fra kraenker
eller venner og bekendte, som skriver om kraenkelsen, navne
pa dem, der er involveret (kreenkerne og eventuelt andre ofre).
Professionelle, udover politiet, skal ikke gemme materiale pa
egen telefon eller lignende.

Kendt kraenker

Er sagen af en karakter, der kan handteres paedagogisk internt
pa skolen eller uddannelsesinstitutionen, tages der kontakt til
kreenkeren og dennes foraldre (hvis umyndig) og eventuelt
delt materiale anmodes slettet (bed foraeldre om at kontrollere)
0g kraenkende adfeerd bringes til opher. Er der tale om en sag,
hvor der sker politianmeldelse tager politiet over pa indsatser.
SSP-sekretariatet kan konsulteres ved tvivl.

Ukendt kraenker
Nar dokumentationen er sikret, bar den professionelle vejlede

Politianmeldelse

Den professionelle kan stotte og anbefale en anmeldelse, men
| udgangspunktet er det foraeldrene og/eller den kraenkede,
der anmelder.

Selve anmeldelsen: mad op pa politistationen, telefonisk
henvendelse til politiet pa 114 eller anmeld pa nettet: Politi.dk/
anmeld under fanen [Seksualforbrydelser]. | tilfeelde med vold
eller overgreb skal kommunens beredskabsplan iveerksaettes.

Faglig sparring
Der kan sparres med SSP-konsulent ift. helhedsperspektiv pa
sagen, koordination mellem de involverede professionelle o.l.

Hjeelp de relevante

Det bar vurderes om den kraenkede, dennes foraeldre og
eventuelt kreenkeren har brug for hjeelp ud over, hvad skolen/
uddannelsesstedet kan tilbyde.

Inddrag

Er den kreenkede umyndig skal forzeldrene, i udgangspunktet
involveres hurtigst muligt (veerdispringsregel, | Forvaltningslov-
en § 28 geelder, hvis du vurderer, at hensynet til barnet vejer
tungere end foraeldrenes interesser). De professionelle hjeelper
den kreenkede med at involvere foraeldrene. Trinene "Doku-
menter” 0g "Stop kraenkelsen” kan | enkelte tilfeelde komme far
foraeldreinddragelse. Er den kreenkede myndig vurderes det |
samrad med denne, hvem der med fordel kan involveres.

Logbog

| kraenkelsesager med mange involverede eller mange haendel-
ser, kan det veere en fordel for den professionelle at fa foraeldr-
ene til den kraenkede til at skabe overblik ved at notere forlgbet
med hvem, hvad, hvor og tidsangivelser. Derfor kan det veere
en god idé at lave logbog.

0g stotte den kraenkede, og dennes forzeldre ift. at forsage at
fa slettet materiale, der evt. er delt pa hjemmesider eller sociale
medier. Redbarnet.dk/sletdet - hvis hjeelpen naegtes - anmeld
dette pa datatilsynet.dk

Samarbejde

Er sagen af en karakter, der kan handteres paedagogisk, kan der
samarbejdes i SSP-regi mellem skolerne internt i kommunen
for at fa stoppet den digitale kraenkelse. Er der tale om behov
for samarbejde regionalt eller nationalt anbefales det at radfere
sig med SSP-konsulenten.

Forsikringsanmeldelse

Den professionelle bar anbefale, at den kraenkede eller dennes
foraeldre unders@ger, om de skulle vaere daekket af deres egen
forsikring ift. hjeelp.

Handtering af omgivelserne

Der bar, 1 samarbejde med den kreenkede og foraeldrene, veere
opmaerksomhed pa og vurdering af, hvorvidt klassekammer-
ater, skolen og/eller forzeldre orienteres om kraenkelsen. Gar
den kraenkede og kraenker pa samme skole/uddannelsessted
giver dette eventuelt anledning til seerlige tiltag. Ligeledes bar
der vaere opmaerksomhed pa, hvorledes en eventuel pressein-
teresse for kraenkelsen handteres.




Uddybelse til Actioncard

Vurder kraenkelsen

VURDER
KRANKELSEN

DOKUMENTER
KRANKELSEN

ANMELD
KRANKELSEN

BEHANDL
KRANKELSEN

1. Afdaek
Kraenkelsen skal afdeekkes far den kan vurderes
- anvend konkrete spargsmal: Hvem er invol-
veret, hvad er der sket, hvor er det sket osv.

2. Vurder
De relevante professionelle pa skolen eller
uddannelsesinstitutionen vurderer kreenkelsen.
Involver eventuelt SSP-konsulent. Det skal vur-
deres, om der er tale om en situation, der bar
ende med en politisag, underretning eller pae-
dagogisk handtering.

5. Inddrag
Er den kreenkede umyndig skal foraeldrene,
| udgangspunktet, involveres hurtigst muligt
(veerdispringsregel). De professionelle hjeelper
den kreenkede med at involvere foreeldrene.
Trinene "Dokumenter” og "Stop kreenkelsen”
kan | enkelte tilfaelde komme for foraeldreind-
dragelse . Er den kreenkede myndig vurderes
det | samrad med denne, hvem der med fordel
kan involveres.

UDDYBENDE ANBEFALINGER

Beredskabet bar ikke vaere baseret pa formod-
ninger, hvorfor det anbefales at sparge ordentligt
Ind til kreenkelsen.

lvad er der sket? Hvor mange er involveret? Er
haendelsen begraenset til skolen, eller involverer
den eksterne parter? Hvor langt er den aktuelle
deling naet ud? Hvor gammel er den kreenkede
person? Generelt bgr man stille konkrete spergs-
mal til den kreenkede elev for at forsta omstaen-
dighederne og raekkevidden af delingen.

Man skelner typisk imellem to situationer, hvoraf

sidstnaevnte kan give grund til politianmeldelse:

1. En haendelse, hvor et billede/billederne er ta-
get eller delt | en uskyldig sammenhaeng, hvor
unge bekreeftede hinanden, var kaerester eller
blot ubeteenksomme.

2. En haendelse, hvor billedet/billederne er taget
eller delt i en sammenhaeng, hvor der indgar
trusler, afpresning, seksuelle kreenkelser, eller
hvor haevnmotiver kan ligge bag haendelsen.

NB: Det er i udgangspunktet op til foraeldrene
(kreenkede under 18 ar) og den kreenkede, om der
skal anmeldes jf. "Anmeld kraenkelsen” i naervae-
rende handleplan. Giver kreenkelsen anledning

til underretning til myndighedsafdeling? Er man
bekymret for barnets trivsel i forbindelse med
Kraenkelsen eller handtering af denne skal der ske
underretning til de sociale myndigheder.

Kontakt foraeldrene og hold evt. et mg@de med
foraeldrene for at sikre, at de ved, hvad der er
foregaet, og hvordan haendelsen kan have ind-
flydelse pa deres barn. Eleven kan evt. deltage |
dette made.

e Veer opmeaerksom, hvis den kraenkede er tilba-
geholdende med at forteelle foreeldrene om
kreenkelserne. Kan der veere en grund til dette?

e Forteel foreeldrene om, hvad skolen har gjort
iINndtil nu for at stette eleven, og hvad skolen
fremadrettet vil gare. Lav evt. en logbog over
den stgtte man har givet familien.

e Sporg foraeldrene, hvordan de mener, skolen
bedst kan hjaelpe deres barn, og kom med for-
slag til, hvordan de kan stotte derhjemme, for-
teel foraeldrene hvor de kan fa vejledning f.eks.
hos den kommunale SSP-konsulent og Red
Barnets radgivning SletDet.

o Aftal med forzeldrene, hvor ofte skolen og
hjemmet skal holde hinanden opdateret med
Informationer om sagen, og hvilke informatio-
ner disse opdateringer skal indeholde.

e Hvis de kreenkende handlinger politianmeldes,
skal foraeldrene forholde sig til, hvilken stotte
de onsker fra skolen og andre instanser. Fortael
foraeldrene, hvilken form for stgtte skolen og
andre kan tilbyde.




Dokumenter kraenkelsen

DOKUMENTER
KRANKELSEN

STOP
KRANKELSEN

ANMELD
KRANKELSEN

BEHANDL
KRANKELSEN

Gem

Den kreenkede og/eller foraeldrene bor hjeelpes til
at tage og gemme: screenshots, videooptagelse,
beskeder fra kraenker eller venner og bekendte,
som skriver om kraenkelsen, navne pa dem der er
involveret (kreenkerne og eventuelt andre ofre).
Professionelle, ud over politiet, skal ikke gemme
materiale pa egen telefon eller lignende.

Logbog

| kreenkelsesager med mange involverede eller
mange haendelser, kan det veere en fordel for den
professionelle, at skabe overblik ved at notere
forlebet med hvem, hvad, hvor og tidsangivelser.

UDDYBENDE ANBEFALINGER

Ved en anmeldelse er det vigtigt at have sa man-
ge beviser som muligt som dokumentation for
lovovertreedelsen. Det kan vaere screenshots af
hjemmesider og korrespondancer, hvor delingen
er foregaet. Det kan ogsa vaere spor, som kraen-
keren har afsat | forbindelse med en hacking.
Dette skal ske, inden eventuelle digitale beviser
slettes. Hjeelp den kraenkede og foraeldrene med
at afklare, hvad der er mulige beviser. Lad forael-
dre eller den kraenkede gemme oplysningerne pa
deres devices.

Nogle unge vil have lyst til at slette kreenkende
billeder og korrespondancer for at glemme haen-
delsen. Men den kraeenkede unge skal gemme be-
viser | form af screenshots, SMS'er, chatsamtaler
og lignende, da de kan bruges, hvis kraenkelsen
skal anmeldes pa et socialt medie eller til politiet.




Stop kraenkelsen

STOP
KRANKELSEN

ANMELD

KRANKELSEN

BEHANDL
KRANKELSEN

Kendt Kraenker

Er sagen af en karakter der kan handteres paeda-
gogisk internt pa skolen eller uddannelsesinstitu-
tionen, tages der kontakt til kreenkeren og dennes
foraeldre (hvis umyndig) og eventuelt delt mate-
riale anmodes/kontrolleres slettet og kraenkende
adfaerd bringes til opher. Er der tale om en sag,
hvor der sker politianmeldelse tager politiet over
pa indsatser. SSP-sekretariatet kan konsulteres
ved tvivl.

Ukendt Kraenker

Nar dokumentationen er sikret, bar den professi-
onelle vejlede og statte den kreenkede og dennes
foreeldre ift. at forsege, at fa slettet materiale der
evt. er delt pa hjemmesider eller sociale medier:
Redbarnet.dk/sletdet - hvis hjeelpen neegtes - an-
meld dette pa datatilsynet.dk

Samarbejde

Er sagen af en karakter der kan handteres paeda-
gogisk, samarbejdes der i SSP-regi mellem sko-
lerne internt | kommunen for at fa stoppet den
digitale kraenkelse. Er der tale om behov for sam-
arbejde regionalt, eller nationalt anbefales det, at
radfere sig med SSP-konsulent.

UDDYBENDE ANBEFALINGER

Kendt kraenker

Den hurtigste og mest effektive made at fa fjernet

digitalt indhold pa, er ved at den person, der har

lagt indholdet op pa nettet, sletter indholdet igen.

Hvis personen, der er ansvarlig for kraenkelserne,

er kendt:

e Forklar personen og foraeldrene, hvorfor ind-
holdet er kreenkende, og anmod personen om
at fjerne det.

e Bed foraeldrene om bevis for, at indholdet slet-
tes fra personens devices og/eller platforme
(f.eks. fotos pa mobilen og gemt indhold pa
cloudbaserede tjenester).

« Bed foreeldrene om en liste over de personer,
indholdet er blevet delt med.

Ukendt kraenker

Tal med den kreenkede eller den, der har anmeldt
kreenkelserne, om hvem der kan have udfert de
kreenkende handlinger. Den eller de elever, der
har anmeldt kraenkelserne, vil muligvis ikke vide-
regive oplysningerne af frygt for negative kon-
sekvenser fra de jeevnaldrende. Her er det dog
vigtigt at forsikre dem om, at de vil blive stottet
gennem hele processen. Forsgg at fa slettet ma-
teriale der evt. er delt pa hjemmesider eller socia-
le medier; Redbarnet.dk/sletdet - hvis hjeelpen
neegtes - anmeld dette pa datatilsynet.dk
Overordnet geelder det om at skabe en kultur,
hvor anmeldelser af digitale kraenkelser omtales
og fremhaeves som en positiv handling.




Anmeld kraenkelsen

ANMELD
KRANKELSEN

BEHANDL
KRANKELSEN

1. Politianmeldelse

Den professionelle kan stgtte og anbefale en
anmeldelse, men i udgangspunktet er det foreel-
drene og/eller den kraenkede der anmelder. Selve
anmeldelsen: mad op pa politistationen, telefo-
nisk henvendelse til politiet pa 114 eller anmeld
pa nettet: Politi.dk/anmeld under fanen [Seksual-
forbrydelser].

2. Forsikringsanmeldelse

Den professionelle bar anbefale, at den kraen-
kede eller dennes foraeldre underseger, om de
skulle veere daekket af deres egen forsikring ift.
hjeelp.

UDDYBENDE ANBEFALINGER

Politianmeldelse

Droft om kraenkelsen skal politianmeldes og bista

med stotte | processen omkring en eventuel an-

meldelse.

 En politianmeldelse kan vaere med til at give
eleven en bekraeftelse af, at der er tale om en
lovovertreedelse, og at eleven ikke selv bar fele
skyld eller skam over haendelsen.

e En politianmeldelse vil skabe mere opmaerk-
somhed omkring haendelsen.

e En politianmeldelse i sig selv kan ikke n@dven-
digvis hindre, at billeddelingen fortsaetter.

Som udgangspunkt er det den kraenkede selv
eller dennes foraeldre, der skal anmelde deling

af kreenkende materiale (§ 264 d). Er der tale om
blufeerdighedskraenkelser (§ 232) eller videregivel-
se af bernepornografi (§ 235), kan skolen indgive
en anmeldelse. Ved overvejelser om en sadan
anmeldelse kan SSP-konsulent konsulteres.

Veelger foraeldre at undlade politianmeldelse,
trods barnets onske herom og/eller er der tale
om voldsomme og vedvarende kraenkelser, som
de professionelle vurderer burde anmeldes, skal
det overvejes om den professionelle bar sende
en underretning med baggrund | vurderingen

af fare for den kraenkedes trivsel og udvikling. |
dette tilfeelde vil myndighedsafdelingen vurdere
sagen og afklare om der skal ske anmeldelse

til politiet fra myndighedsafdelingens side. | en
sadan situation kan SSP-konsulent eller myndig-
hedsradgiver konsulteres.

Muligheder for anmeldelse:

e Mad op pa politistationen

e [elefonisk henvendelse til politiet pa 114.

« Anmeld pa nettet: Politi.dk/anmeld under
fanen [Seksualforbrydelser].

Anmeldelse til forsikringen

Kontakt forsikringsselskab for mulighed for deek-
ning af udgifter til psykologhjaelp. Alternativt kan
egen leege kontaktes for henvisning til psykolog.
Nogle forsikringer deekker ogsa behov for juridisk
bistand 1 forbindelse med en kraenkelse.

Center for seksuelle overgreb pa Rigshospitalet
Kan ogsa kontaktes for vejledning omkring mu-
igheder for psykologhjaelp.
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BEHANDL

KRANKELSEN

Behandl kraenkelsen

1. Faglig sparring

Der kan sparres med SSP konsulent m.fl. ift. hel-
hedsperspektiv pa sagen, koordination mellem de
involverede professionelle.

2. Hjeelp de relevante

Det bor vurderes om den kraenkede, dennes for-
eldre og eventuelt kreenkeren har brug for hjeelp
ud over hvad skolen/uddannelsesstedet kan til-
byde.

3. Handtering af omgivelserne

Der bar, | samarbejde med den kreenkede og for-
eldrene, veere opmeaerksomhed pa og vurdering
af hvorvidt klassekammerater, skolen og eller
foreeldre orienteres om kraenkelsen. Gar kreenke-
de og kreenker pa samme skole/uddannelsessted
giver dette anledning eventuelt anledning til seer-
lige tiltag. Ligeledes bar der vaere opmaerksom-
hed pa hvorledes en eventuel presseinteresse for
kreenkelsen handteres.

UDDYBENDE ANBEFALINGER

Den kraenkede part

Hvor medtaget er eleven af haendelsen? Har
eleven aendret adfaerd? Er der behov for psyko-
loghjeelp eller anden eksperthjeelp, som kan give
eleven nogle redskaber til at leere at acceptere
haendelsen og komme videre kan SSP-konsulent
kontaktes for sparring.

e Snak med eleven om det skete og tag dennes
folelser og oplevelser alvorligt.

e Bebrejd ikke eleven hans/hendes handlinger
f.eks. ved billeddeling.

« Anerkend, at det, der ligger pa nettet, aldrig kan
slettes helt, men gor opmaerksom pa, at der er
hjeelp at hente.

e Forsgg at nedtone en eventuel katastrofestem-
ning og forseg at bevare roen hos eleven.

o Hjeelp sa vidt muligt offeret til at kunne forlige
sig med situationen.

« Undersgg, om eleven har en ven/veninde, som
kan statte | processen.

Er der tale om en sag med afpresning, er det
vigtigt at stette eleven i, at han/hun ikke skal give
efter for afpresningen. Henvis eventuelt eleven
til radgivning og krisehandtering pa Red Barnets

hotline ((+45) 35 36 55 55) eller til Sikkerchat
((+45) 29 27 01 01), hvor der sidder professionelle,
der kan stgtte eleven | en sveer situation. Her er det
muligt at veere anonym, nar man henvender sig.

Den kraenkende part

Skolen kan med fordel have en kontaktperson,
elever kan ga til, hvis de fortryder at have delt
materiale eller pa anden made har bidraget til
kraeenkende haendelser.

Sammen med kontaktpersonen kan eleven snak-
ke om haendelsen og det videre forlab.
SSP-sekretariatet kan kontaktes ift. radgivning

og vejledning af den kreenkende part og dennes
foraeldre.

Handtering af omgivelserne

Vurder om og | hvilket omfang klassen og andre
elever skal orienteres. Dette vil veere en vurde-
ring, der er forskellige fra sag til sag. | nogle sager
skaber det ro og trivsel for den kreenkede; | andre
det modsatte. Husk at involvere den kreenkede
og dennes foraeldre | beslutningerne. Vurdeéer hvad
der kan gares for at haendelsen ikke sker i fremti-
den. SSP-konsulent kan konsulteres ift. afvejning
af muligheder.

Kraenker og den kraenkede pa samme skole

Hvis kraenkelsen er foregaet internt pa en skole,
er det vigtigt at vurdere muligheden for konflikt-
maegling mellem de forskellige parter | sagen.
Tag stilling til, om skolen har sanktionsmulighe-
der pa omradet, og hvad disse | givet fald inde-
baerer, og om de skal i spil. Har skolen en nul-
tolerancepolitik kan der veere tale om (midlerti-
dig) bortvisning af elever, som deltager i kraenkel-
se (ledelsesansvar).

Handtering af pressen

Droft | lederteamet evt. | samarbejde med
SSP-konsulent, hvordan skolen handterer even-
tuelle henvendelser fra pressen. Det er vigtigt at
have fokus pa at beskytte eleverne. Tag stilling
til, hvordan | forholder jer, hvis pressen vil have
kommentarer. Hvad skal henholdsvis leerere, le-
dere, elever og elev- radsrepraesentanter gaore,
hvis medierne henvender sig? Hvad skal der siges,
og hvem udtaler sig? Seorg for at alle parter ken-
der deres muligheder og befgjelser ift. pressen.
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Hjaelp til handtering
af digitale kraenkelser

SSP Varde

Frisvadve) /70, 6800 Varde
Tlf.: 7994 62 45
www.ungvarde.dk

Mail: ssp@varde.dk

SAMARBEJDSPARTNERE, HVOR DER
KAN SOGES VEJLEDNING/HJALP:

Politi - tif. nr. 114

Varde Kommune, den sociale bagvagt - tlf. nr. 114
Red Barnets hotline - tlf. nr. 35 36 55 55
Sikkerchat - tlf. nr. 29 27 01 01

Varde Kommune: underretning@varde.dk

Red Barnet.dk/sletdet

www.cyberhus.dk
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